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Uvod

SpOsoby neautorizovaného prieniku do informadnych systémov spracovavajucich
grafické informdcie a zneuZitie chranenych informacii si rovnaké, ako v pripade beznych
druhov informaénych systémov. Oproti tymto systémom maji snad’ len jedini odlidnost -
prenos, spracovanic a uchovavanic velkého objemu dat. V pripade GIS budovaného v TOPU
B Bystrica sa ndrocnost’ zvy3uje spracovavanim aj obrazovych informacii. Preto aj sposoby
mozného naruienia a principy zabezpedenia potrebnej rovne ochrany si identické s inymi
systémami.

Ciclom prispevku je poukdzatl’ na vaZnost siluacie bezpeénostych rizik pdsobiacich v
prostredi  grafickych informalnych systémov a uvies__analVzu rizik ako nastroj
optimalizicie_komplexného zabezpelenia systémov. To znamend minimalizdcia ceny

bezpetnostnych opatreni pri sii¢asnej maximalizacii urovne zabezpecenia systému.

1. Problémy bezpe&nosti informaénych systémov

Prakticky Ziaden sucasny distribuovany systém ncbol kondtruovany ako integrovany
celok. Ticto systémy vznikli aZ "zlepenim" existujucich pracovnych stanic, lokalnych sieti
vietkého druhu, minipoditatov a napojenim na vonkajsie siete. To samozrejme nesie so sebou
velké bezpetnostné rizika v podobe pravdepodobnych trhlin v nehomogénnej Struktire

takychto systémov._V_pripade svstému budovaného v TOPU sa to potvrdilo doslova.

Vizna bezpecnostnd slabina hore uviadzaného druhu tu bola odhalena a nasledne

odstranend a7 na ziklade aplikovania metody analvzy rizik.
Dalgim problémom je, e mnohé spolo¢nosti ¢asto nevedia, kolko poéitatov vlastne

maji (niektoré ani priblizne). Nemaji tak ani tusenie, ¢o sa v nich deje a kto kazdy sa im
moéZe-do siete napojit. ZloZitost' sieti tak vytvara vela prilezitosti pre ich zneuZitie, zvlast
v podobe nedovoleného pristupu k dévernym informéciam.

Nedavna 3tiidia organizicie Price Waterhouse odhalila, Ze ak spolo€nost’ strati svoje
informicie na viac ako 3 dni, je 60% 3anca jej nezvratného konca. Cim dihSia strata,

tym horsi nisledok. Ak s informadcie stratené po¢as mesiaca, je 90% $anca bankrotu.
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Price Waterhouse tie? zistila, ze¢ 7% zo skimanych spolo¢nosti uz bolo potrestanych
znaénymi obchodnymi fkodami v ddsledku neprimeranej informaéne) bezpeénosti. Ich
zaverom je neradostné konstatovanie, 7e tento problém sa stile zhor3ujc: Eoskoro bude jedna
z desiatich organizicii viZne podkodend zo spominanych diévedov, to mbZe viest’ priamo
k jej zaniku.

Konzultatnd agentira Intrusion Detection z New Yorku zistila prekvapivi a
alarmujuicu skutoénost, ze 11% uZivatelov nemusi na zadiatku prace uvadzat’ vobec Ziadne
heslo, 22% uzivatelov méa dokonca pravomoci supervizora (o je mimotiadne vvsoké &islo,
ked' uvaZime, aky Siroky pristup tieto pravomoci umoziuju). Dalej takmer 90% organizacii
od svojich zamestnancov nepoZaduje dostatoéne asto menit’ svoje hesld (v zavislosti od ceny
udajov by Lo mal byt interval zmeny 30 a7 60 dni).

A ako je to v na$ich podmienkach?! Podla naSich zisteni je situdcia eSte ovel'a hordia.

Pritom nejde len o Arméadu SR, ale aj iné organizacie.

2. MoZné pri¢iny existujiceho stavu

Zaostavanie, ako jedno z nemilych dedicstiev neddavnej minulosti, sa snad
najvyraznejiie prejavilo v oblasti informaénych technolégii a toto informa¢né zaostavanie sa
nasledne negativne premieta aj do d'alsich oblasti. V ramci zniZovania tohoto zaostivania
v informacnej oblasti preto mozno v siéasnej dobe sledovat’ doslova masové nasadzovanie
vypottovej techniky vo vietkych oblastiach Einnosti aj v ramei Armady SR. Sugasne je vidiet
aj vyrazny rozvoj informaénych technologii, predovietkym potitatovych sieti a informacnych
systémov.

Tento rozvoj viak so sebou neprinaia len pozitivne javy. Zisadne novy druh
spracovavania, prenosu a uchovévania dat sposobil nebezpecné zaostavanie bezpelnostno-
informagného povedomia mnohych uzivatelov, ktori eSte stile nie si schopni dostatoéne
zodpovedne posadit nebezpecenstvd a uskalia existujuce (aneustdle sa vyvijajice) pri
potitaovom spracovavani informécii. Z praxe vyplyva, Ze podcefiovanie aZ bagatelizovanic
moznych problémov a désledkov je dost rozdirené a uzivatelia ani nie si si vedomi svojho
nespravneho myslenia a konania.

Existuje totiz vela spdsobov, ktorymi méZe zlomyseIny uzivatel ohrozit' poditatovy
systém, ako ziskat pristup k jeho vypoclovej kapacite a dostat’ sa k tomu najcennejsiemu, o
systém obsahuje - k informaciam. Vo svojej najnevinnejdej forme sa laké naruSenie prejavi
neustalym obfaZovanim legilnych uZivatelov nezmyselnymi spravami & kratkodobym

zniZenim vykonu, V horfom pripade bude systém nakazeny rdznymi virusmi a Skriatkami.
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V najvaznejsich pripadoch vSak mdze byt kompromitovana, &i dokonca ohrozena bezpecnost
a suverenita §tatu.

Dokazuji to aj udaje organizacie CERT (Computer Emergency Response Team),
ktoré su skutoéne alarmujice. Pocet nahlasenych prienikov do najréznejiich informacnych
systémov rastie, ale ¢o je moZzno este hordie, iba velmi malé cast’ z tohoto potu je hlasena.
Dévod je velmi jednoduchy - v pripade komerénych subjektov, ako su napr. banky, by
pripadné spravy o narudeni pocitadovej siete mohli viest’ k odvrateniu zakaznikov.

U vladnych dradov a Statnych organizécii by mohol taky pripad niekoho stat’ teplé
miestecko, alebo sa rady obavaji negativnej odozvy verejnosti. V podstate sa teda na povrch
dostane len zlomok udajov o narusiteloch. Aj to vagdinou len v takych pripadoch, Ze sa
hakera podari chytit' (a to byva skuto¢ne velmi zriedkakedy) alebo ak informacie zverejni
niekto iny a nie je moZné tomu zabranit' (napr. novinari).

Hlavnym vinnikom poSkodenia alebo dniku informécii potom byva najcastejiic
nedokonalé aleho lajdicke zabezpedenie systému. Preto je potrebné na niektoré otizky
ochrany po¢itatovo spracovavanych dat upozornit’ a uviest aj ich vhodné riefenie.

Potitadovd kriminalita je niclen vynosnd, ale skoro beztrestna. Dokazuji 1o nedivne
Statistické adaje z USA: zo sto potitatovych zlotinov je odhaleny len jeden, # odhalenych je
potom len pétnast’ percent ohlasenych a len jeden z 33 ohlasenych rlocinov je dotiahnutych az
do konca, tj. aZ k trestnému postihu péachatela zlo¢inu, Celkove teda na 22 tisic
potitafovych zlodinov pripadi len jeden potrestany pichatel’ (¢o predstavuje skutoéne
len zanedbatel’'ny podiel - 0,0045%).

Iné zdroje uvadzaju, zc v USA je v oblasti poditatového zlo€inu zisteny iba jeden
pripad zo sto, k stihaniu d6jde v jednom pripade z dsmich a iba jeden z 33 obzalovanych
skon¢i vo viizeni, Pravdepodobnost’, Ze poditatovy zlofinec uvidi mreze viizenia, je teda
1:26 400 ...!

Naprick mierne odli$nym tadajom vo vysledkoch oboch hore uvadzanych pramefiov je
mo7né si vAimnat, Ze ich zavery su pozoruhodne podobné a dostatotne vystiZne
charakterizujil vyhodnost' a "motivaciu” pogitadovych zlo€inov na jednej strane a zéroveii
ztoho prameniacu ich vefki necbezpednost na strane drubej. Pritom nebezpetenstvo

odhalenia a trestného postihu je oproti inym druhom kriminality skutoéne zanedbatelné.
3. Analyza rizik a obnovenie funkénosti

Kazdy budovany informa¢ny systém musi mat v zmysle zakona & 100/86 suéasne

spracovany bezpefnostny projekt. Sucastou kazdého bezpecnostného projektu je posudenie
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potrebnej Urovne implementacie bezpednostnych opatreni. Proces, v rameci ktorého sa
posudzuje potrebnost’ a rozsah bezpeénostnych opatreni, sa nazyva analyza rizik. Vysledkom
analyzy rizik uvedenom v bezpecnostnom projekté je stanovenie mnoZiny bezpe¢nostnych
hrozieb pdsobiacich na tento systém a mnoZiny bezpecnostnych slabin a rizik systému.
V nadviznosti na vysledky analyzy rizik si v bezpe¢nostnom projekte potom navrhnuté
bezpeénostné opatrenia, ktoré maji eliminovat’ zistené bezpednostné rizika._Analyza rizik je
procedira pouzivajuca odhad potencidlnych strat, ktoré mézu vzniknut' ako désledok
zranitel'nosti systému, a kvantifikaciu strat, ktoré mézu vzniknit' ako ddsledok existujicich
hrozieh.

Analyza rizik musi byt vykonani ako jedna z prvych &innosti pri tvorbe
budovaného informaéného systému.

Analyza rizik zahriluje identifikdciu a hodnotenie tdrovne rizik na zaklade
matematickych metdd. Tieto metédy umoZiiuji vypoéitat’ (stanovit) trovefi rizik na zaklade
ocenenia aktiv, z ktorych sa hodnoteny systém sklada, zhodnotenie Grovne hrozieb a
charakteru slabin, prostrednictvom ktorych sa mézu hrozby prejavit’.

Hlavnym ciefom analyzy rizik je poméet vybrat z hladiska ceny efektivne
bezpe&nostné opatrenia, ktoré budu existujuce rizika bud’ uplne eliminovat’ alebo primerane
redukovat’ na prijatelna uroveii. Jednoducho povedané, analyza rizik vytvara obraz toho, ako
doleZity je vas systém a ako daleko ste ochotny zabezpedit' ho - z hl'adiska zariadeni, I'udi a
rozpoctu.

Standardna analyza rizik zahriuje pohlad na hmotné hodnoty - napriklad budovy,
poéitade, daldic zariadenia a uréenia, ako ich najlepdie chranit. Vzhl'adom ktomu, Z#c
najcennejiie aktiva byvaji predstavované¢ informaciami, je potrebné sa vel'mi starostlivo
zamerat’ tieZ na to, ako najlepdie chranit’ prave informacie.

Délezitou siéastou automatizaénych systémov pre analyzu rizik su aj syntetické
¢innosti, tzv. "recovery"” &innosti (t.). ¢innosti plinovanej regenericie systému po naruieni
alebo zriteni). Pomocou poéitada su presne rozvrhnuté a naplianované detailné akcie po
kazdom type mozného prieniku a realizovania hrozby. Plany akcii s presne rozvrhnuté na
jednotlivé osoby, ich povinnosti, spudtanic Specidalnych programov, rekondtrukecie a
regenerdcie systému, ich postupnost’ krokov ako i &innosti siivisiace s auditom a s opatreniami
na identifikaciu a climinaciu naruditela, resp. hrozby (napr. RecoveryPAC).

Schematické znazomenie Struklary automatiza®nyeh prostriedkov je uvedené na

obrazku 1.
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4. Systém pre analyzu rizik RiskPAC

Systém RiskPAC je experiny systém uréeny ako nastroj na podporu rozhodovania
v procese analyzy a riadenia rizik a pri tvorbe bezpetnostnych projektov informaénych
systémov. Primarne je uréeny na ohodnocovanie bezpecnostnych rizik.

Systém predklada otazky tykajuce sa daného subjektu v hodnotenom prostredi.
Nasledne prirad'uje hodnoty (urdité véahy) uvedenym odpovediam, zobrazuje vysledky
v popisnom formate a predklada doporucenia a opatrenia.

Struktura takéhoto pouZitia (vid obr. 1):

- systém RiskPAC - uréeny ako nastroj na podporu rozhodovania v procese analyzy a riadenia
rizik a pri tvorbe bezpe&nostnych projektov informaénych systémov,

- systém RiskPAC System Manager - nastroj na rychlu a Tahka tvorbu novych alebo
modifikovanie uZ existujiicich problémovo orientovanych baz znalosti.

V systéme RiakPAC su integrované znalosti a mnohoro¢né skusenosti odbornikov
z oblasti bezpe&nosti informa&nych systémov. Kvalifikované pouzitic také¢hoto systému vnisa
do inak zna¢ne heuristického procesu novi kvalitu,

Jedna z najmnohostrannejSich funkeii systému RiskPAC je schopnost’ ukazat’ zmeny
v profile rizik a doporugenia ako odpoved na otazky tvpu "Co ak ...". Napriklad, &o ak je
pridany novy procesor do $pecifikacie prostredia? Aleho ak je pridany novy subor aplikacii do
existujuceho procesora? Co ak boli zmenen¢ rozne parametre tykajice sa riadenia logického
pristupu do systému? Co ak boli systému pridané telekomunikaéné funkcie?

Systém RiskPAC System Manager je nastroj na rychly a Tahky vyvoj dotaznikov
systému RiskPAC. Prilom je moZné vytvorit novy dotaznik alebo modifikovat’ existujici.
Systém RiskPAC System Manager poskytuje moZnost' vytvorit’ alebo editovat’ otazky, riadit’
tvorbu ohodnotenia dotaznikov a poskytuje rady zalozené na odpovediach uZzivatel'ov na
dotaznik. Dalej je mozné vytvorit kniZnice doporudeni nazyvanych standardy. Tieto
§tandardy je potom moZné pripajat’ k odpovediam na 3pecifické otazky alebo k ich

ohodnoteniam (nazyvanym aj skore).

275



Analyza rizik Obnovenie finnosti
RiskPAC RecaveryPAC
RiskPAC Syetuns riadenia
Modul modelovania
Manager
planovania
Hardwarova zakladia

Obr.1. Blokové znazomenie Struktary prostriedkov automatizécie analyzy rizik a obnovenia

funkénosti

5. Systém pre riadenie obnovenia ¢innosti RecoveryPAC

Systém RecoveryPAC je pruZny nastroj, ktory umoziiuje produkovat’ na mieru stavané
plany obnovenia éinnosti systémov. Systém planovania obnoveria Cinnosti vytvara lahko
udrziavané plany obnovenia pre celé organizacie, jednotlivé oddelenia a datové centra.
Systém podporuje najefcktivnejdic procesy pouZivané pri vyvoji Uspesnych planov. Plne
integrované moduly planovania projektoy pomahaju uZivatel'ovi identifikovat' kritické
prostriedky a dlohy a integrovat’ ich vo vytvaranom plane.

Systém riadenia obnovenia &innosti sa sklada z troch zakladnych modulov:

- modul riadenia projektov,
- modul modelovania obnovenia dat,
- modul planovania obnovenia cinnosti.

Plany obnovenia Cinnosti  produkuje systém RecoveryPAC ako pomoc pri
identifikovani Zivotne délezitych prostriedkov a operaénych funkeii. Pre uéely obnovenia
vietkych dbleZitych funkcii systému je treba uréit’ pracovné skupiny. Systém RecoveryPAC
potom priraduje Nlohy a prideluje ddlezité prostriedky tymto skupinam ako pomoc pri
uvadzani systému na pévodnu urovei prevadzkyschopnosti.

Systém poskytuje velmi bohati a rozsiahlu moznost tvorby sprav. Spravy mézu byt
zobrazené na obrazovke, vytlatené na tladiamni, uchované v ASCII subore alebo okamzZite

prenesené do uréeného textového procesora. Navyie mdZe systém zluovat text vytvoreny
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¥ lextovom procesore so spravami databazoveho systému tak, aby bolo moZné vytvorit' plin

celkovej organizacic obnovenia Cinnosti

Zaver

V sucasnej dobe dokonca aj tie najobyéajnejdie poéitatové systémy mézu obsahovat
strategicky délezit¢ informacie. Hodnota podniku sa ui nevyjadruje len v podte strojov a
v hodnote kapitalu, ale tieZ v mierkach intelektudlnych hodndt. Informaénému bohatstvu je
preto potrebné venovat’ minimalne rovnaka pozornost, ako napr. vyrobnému zariadeniu za
milion korin.

Cim viac sieti sa navzdjom prepojuje a &im viac kritickych aplikacii v nich prebieha,
t¥m viac sa stava ochrana sieti a celych informaénych systémov sugastou zdravého myslenia.
"Co myslite, kedy som si kipil poplainé zariadenie do svojho domu? Ked vyvkradli prvy dom
v nasej ulici! To isté sa vztahuje aj na uSivatelov sieti,” hovori Vijay Ahuja, manazér sielovej
divizie IBM pre bezpenostné produkty.

To samozrejme plati aj pre vyuzitie analyzy rizik ako metédy na dosiahnutie_realnej
bezpecnosti a ochrany potitatovych systémov.

O analyze rizik mnohi "odbornici” hovoria, ale len nicktori jej naozaj rozumeju a
chipu ju komplexne a len skutoéne malokto ju dokaZe vykonat’ zodpovedne a na poZadovanej
urovni. VyuZivanie automatizaénych prostriedkov je zatial takmer nezname a pritom
ovlyviiuje kvalitu riefenia zasadnym spésobom.

Kaidy systém poskytuje takd celkovii troveii zabezpefenia a ochrany
spracoviavanych udajov, aka droved ma najslabsi ¢linok jeho zabezpefenia. Teda ak
bezpeénost' nie je riefend komplexne, méZu byt ostatné uZ navrhnuté a imlementované
opatrenia uipine zbytofné a mbizu spdsobit’ aj zbytotné vynaloZenie nemalych finaénych

prostriedkov.
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