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Odvetvie informacnych technologii coraz intenzivnejSie zameriava svoje usilie na
bezpecnostné poziadavky prichadzajice z komercného sektora a bezpecnostné poziadavky
viadneho sektora ustupuju na vedlajsiu kolaj. Dosledok je taky, Ze v oblasti bezpecnosti

pocitacovych sieti privatny sektor daleko predstihol viadny sektor.

Komunita informatikov ako aj komer¢ny sektor pozaduji rieSenia s viac uroviiovou
bezpecnostou operaénych systémov, aby dokdzali chranit’® citlivé informacie pred
vnutornym aj vonkajSim ohrozenim. Tieto rieSenia musia uspokojit’ aj protirecivé
poziadavky, kde na jednej strane musia byt’ operacné systémy zabezpecené proti pristupu
neopravnenych uzivatelov, no na druhej strane musia zdroveil umoznovat’ jednoduchy
pristup opravnenym uzivatelom.

Potreba chranit’ pristup k citlivym informaciam, ktora vznikla v komunite
informatikov, vyvolala usilie hl'adat’ takéto rieSenia, avSak v suCasnosti uz poziadavky
komeréného sektoru prichddzajice z Coraz viac zosietované¢ho sveta prerastli cez
poziadavky komunity informatikov. Tieto poziadavky prichadzaju zo vSetkych oblasti
hospodarstva. Finan¢né institucie potrebuju zabezpecit' pristupné sluzby pre zékaznikov
a zaroven sa chranit’ pred neopravnenymi uzivatemi. Organizdcie v zdravotnictve st
povinné chranit’ zdznamy pacientov. Subjekty prevadzkujice elektronické obchody musia
chranit’ ctovné udaje zakaznikov a vyrobcovia musia strazit’ navrhy novych produktov
pred konkurenciou. Vzdelavacie inStitucie st povinné zachovat' dovernost’ zadznamov

a protokolov a tiez zabezpecit anonymitu darcov z rad absolventov.

Jednou zo spolocnosti, ktoré produkuji rieSenia bezpecnostnych poziadaviek

vladneho aj komercéného sektora je spolonost’ Sun Microsystems Federal Incorporated.
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Téato spolocnost’ so sidlom v McLean vo Virginii doddva vladnym akomerénym

zékaznikom distribuované pocitacové technologie, produkty 1 sluzby.

Koncom minulého roka spolo¢nost’” Sun ohlasila opera¢né prostredie Trusted
Solaris 2.5.1, ktoré je nasledujlicou verziou opera¢ného systému Trusted Solaris 2.5
(SIGNAL, oktober 1997, strana 31). Tento systém podporuje rad pocitacového vybavenia
na baze ”interconnect” architektury periférnych komponentov, ako aj nové prenosové
média vratane asynchronneho rezimu prenosu (ATM), distribuovaného rozhrania

s optickym kablom, Token Ringu a gigabitového Ethernetu.

”V priebehu minulého roka organy federalnej vlady zvysili nakupy bezpecnostnych
systémov Trusted 0 200%”, uvadza Joe A. Alexander, manaZzér pre produktovy rad Trusted
Solaris. Predpoveda tiez, ze v roku 1999 dojde k d’alSiemu nérastu, a to hlavne zo strany
Ministerstva spravodlivosti ako takého, a hlavne jeho zlozky - Federalneho vySetrovacieho
uradu FBI. Joe Alexander takisto predpoklada, ze najvicsia oblast’ rastu medzi vladnymi
inStitGciami bude medzi agentirami nespadajucimi pod Ministerstvo obrany. Avsak
najvacsim trhom pre Trusted Solaris bude komerény sektor, ato hlavne oblast

elektronického obchodovania.

”V zasade mozno povedat’, ze v hospodarstve prave prebieha revolucia, ktord nas
privedie k sietovému hospodarstvu,” hovori Joe Alexander. "Ako sa internet stava
nevyhnutnou sucastou obchodu a sietovo centrické pocitacové spracovanie zacina byt
normou, otazky pristupu nadobudaju na doélezitosti. Otdzka, kto dostane pristup k akym
. . L . , L N ,
informaciam, aby mohol vykondvat svoju pracu naznacuje, ze bezpecnost' zacina byt
vel'mi dolezitou témou. Prave preto st prilezitosti pre Trusted Solaris v oblasti komeréného
sektora rovnako velké, ak nie vicsSie, ako vo vladnom sektore, v armade alebo

v informatike. Je tam jednoducho ovela viac zdkaznikov.”

Operacny systém Trusted Solaris 2.5.1 je postaveny na systéme Solaris 2.5.1,
jednotnom desktopovom prostredi Common Desktop Environment 1.1 a baliku Solstice
AdminSuite 2.1. Riadi wuzivatel'sky pristup k informacidm ako aj rozsah aktivit
jednotlivych uzivatelov v systéme. Ako uvadzaju predstavitelia spolo¢nosti, novy systém

ma lepsiu funkénost’ a vyssSiu bezpecnost’ ako prostredie Trusted Solaris 2.5 a poskytuje
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ochranu proti internym aj externym ohrozeniam, ktord pred¢i ochranu beznu

u Standardnych UNIXovych systémov.

Dalsi rozdiel medzi operaénymi systémami 2.5 a 2.5.1 spoéiva v tom, Ze Britska
rada pre kritérid hodnotenia bezpecnosti informacnych technolégii (ITSEC) hodnotila
operacné prostredie Trusted Solaris 2.5.1 a udelila mu hodnotenie E3/F-B1, ¢o je vysSie
hodnotenie ako rating B1 udeleny podl'a americkych kritérii hodnotenia doveryhodnosti
pocitacovych systémov (TCSEC). Rada tiez prostrediu Trusted Solaris 2.5.1 udelila rating

E3/F-C2, ktory zahfiia zoznamy kontroly pristupu a informativne znacenie doveryhodnosti.

ITSEC je iniciativa podporovana Britskou vladou, ktora certifukuje Groven istoty,

ktort mozno vkladat’ do testovanych produktov a systémov.

TSEC rating je uznavany v Eurdpe, Kanade a v Australii. Podl'a kritérii ITSEC sa
produkty mozu hodnotit’ z hl'adiska Grovne istoty a funkcnosti. Rating istoty sa pohybuje
od najnizSieho hodnotenia E1 po najvysSie hodnotenie E6. Funkénost’ operacnych
systétmov sa meria podl'a americkych kritérii U.S. TCSEC, tiez znamych ako “Orange
Book”, kde sa pouziva nepovinna kontrola pristupu. Rating E3/F-E1 je ekvivalent B1 pre
povinnu kontrolu pristupu. Nepovinna kontrola pristupu umoziuje uzivatel'om prihlasit’ sa
do systému a po zadani spravneho hesla uz nenarazia na ziadne obmedzenia pristupu

k informaciam, ku ktorym maju pristup povoleny.

Podl'a Joea Alexandra sa spolo¢nost’ sustredila na ziskanie ratingu ITSEC z dévodu
dlhého procesu hodnotenia systému Trusted Solaris 1.x podla americkych kritérii
hodnotenia déveryhodnosti pocitatovych systémov (TCSEC) u narodnej bezpecnostnej
agentury National Security Agency (NSA), ktory sa vlastne nikdy neukoncil. Dodal, Ze
spolo¢nost’ Sun Uzko spolupracuje s programovym uradom pre jednotné operacné
prostredie infrastruktury obrannych informécii (DIICOE) obrannej informacnej agentiry
Defence Intelligence Agency, a v sucasnosti sa sustred’'uje na partnerské rieSenia, ktoré
plnia poziadavky informatickej komunity. Parametre operacného prostredia Trusted Solaris
2.5.1 plnia a prekracuju vsetky certifikacné poziadavky DIICOE na bezpecnost. Joe
Alexander prehlasuje, Ze pri vybere operacného prostredia pre Specifické poziadavky, sa

americké informacné agentiry Coraz v §irSej miere riadia ratingom ITSEC.
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Spolo¢nost’” Sun sa tiez rozhodla nezGcastnitt sa programu hodnotenia
doveryhodnosti produktov agentury NSA. Podla vyjadrenia Joea Alexandra cCas, ktory
mala spolo¢nost’ na to, aby ziskala rating produktu Trusted Solaris, neumoznil spolupracu

s touto agenturou.

Agentira NSA vSak v stCasnosti spolupracuje s Narodnym inStitGtom pre
Standardy a technologiu na priprave procesu rovnocenné¢ho britskej certifikacii, o by
mohlo znamenat, ze NSA bude v budicnosti mdct akceptovat’ certifikdciu udelent

spolo¢nosti SUN podl'a hodnotenia ITSEC.

Podl'a vyjadreni predstavitelov spolo¢nosti mézu organizacie produkt Trusted
Solaris 2.5.1 vyuzit na vyladenie bezpecnostnej ochrany tak, aby zodpovedala ich
Specifickym poziadavkam. V distribuovanom systéme typu klient/server mozno spolo¢ne
konfigurovat’ pracovné stanice a servery, takze uzivatelia mozu zdiel'at’ subory, odosielat’
postu, na dial’ku sa prihlasit’ a spustit’ tla¢, a to vSetko s viacerymi uroviiami bezpecnosti.
Zakaznici mézu zaviest' jednotnu celopodnikovi bezpecnostnu politiku, spoliehajuc sa na
ochranu zabudovanu v prostredi Trusted Solaris vratane NIS4 — Co je “trusted” verzia
narodného suborového systému spolo¢nosti Sun zndmeho ako NFS, ako aj bezpecnej
siefove] prace. Vybrané c¢rty mozno aktivovat alebo deaktivovat’ atak pripravit
konfiguraciu systému, ktord splni bezpecnostné poziadavky daného pracovného miesta

a tiez poziadavky na pouzitelnost’.

Operacné prostredie Trusted Solaris 2.5.1 mozno upravit tak, aby plnilo
bezpecnostné poziadavky C2, Bl alebo bezpecnostné poziadavky pracovnej stanice
v compartmented mode. Ponuka aj pokrokovy multithreading a podporu pre symetricky
multiprocessing, ¢o dava organizaciam, ktoré prechadzajii na pocitatové spracovanie na
baze webu, moznost’ zvladnut’ zvySeny pocet sietovych transakcii. Okrem toho ma tento
produkt uz aj oznacenie citlivosti a systém okien bol rozsireny tak, aby pristup k datam

poskytoval podrl'a ich citlivosti.

Operacné prostredie podporuje zariadenia s procesorom UltraSPARC, a ponuka
bezpecné pocitacové spracovanie dimenzovatel'né od desktopovych pracovnych stanic Sun
Ultra 5 az po Sun Entreprise Server 6500 s 30 centralnymi zakladnymi jednotkami.

Programové vybavenie sa v distribuovanych sietach NFS a v systémoch Trusted Solaris
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2.5.1 riadi rovnakymi principmi a atribitmi a podporuje Standard MAXSIX umoziujlci

interoperabilitu so systémami Trusted Solaris 1.2.

Neopravneni uZzivatelia, ktori sa pokusia o pristup k citlivym informacidm na
servery s operaénym prostredi Trusted Solaris 2.5.1, budii mat’ zamietnuty pristup bez
toho, aby sa dozvedeli, ¢i dand informacia existuje. Riesi sa to tak, Ze sa aktivuje povinna
kontrola pristupu, ktora pre dané miesto uplatni bezpecnostnii politiku definovani pre
konkrétneho zakaznika, ktora urcuje, k akym informaciam alebo aktivitdim mdze uZzivatel
tejto pracovnej stanice dostat’ pristup. Tieto kontrolné mechanizmy zvySujii bezpe¢nostny
rating systému z urovne C na uroven B. Podl'a Joe Alexandra, prostredie Windows NT

zatial’ takuto ¢rtu nema.

Spolo¢nost” Sun Microsystems vyvija a ponuka rieSenia Trusted Solaris
v spolupraci s viacerymi partnerskymi spolo¢nostami. Patri medzi ne i spolo¢nost’ Trusted
Computer Solutions so sidlom v Hemdone vo Virginii, ktord uzZ ma viacero komercénych
aplikacii postavenych na systéme Trusted Solaris 2.5.1. Jedna ztychto aplikacii je
SecureOffice. Ide o produkt, ktory umoziuje uZzivatelom vidiet, prestvat, vystrihnat
a prilepit’ prvky z aplikacii Microsoft Windows vratane aplikacii Word, Excel, Powerpoint,
Access a z prehliadaca Netscape Navigator, a to subezne s pracou na zivotne dolezitych
aplikdciach UNIX, pracujuc ztoho istého pocitata na viacerych bezpecnostnych

arovniach.

SecureOffice sa dokaze stibezne napojit’ na internetovy protokol tajnej smerovacej
siete (SIPRNET) a na internetovy protokol neklasifikovanej pristupovej siete (NIPRNET),
takze zjedinej stanice je mozny pristup ku globalnemu systému prikazov a kontroly
aj k internetu. Tento systém mozno tiez napojit na prisne tajné siete, ako spolo¢ny

celosvetovy informac¢ny komunikacny systém JWICS a siete spriatelenych krajin.

Dalsia aplikacia je TCSecure, ¢o je bezpetna brana proxy gateway, ktora poskytuje
webovskeé rozhranie k celej sérii back-end hostov s roznymi informaciami. ”Prihlasite sa na
webovy server , riadne sa identifikujete a ak spravne zadefinujete a lokalizujete informécie,
ktoré potrebujete, démon bezpecného protokolu prenosu hypertextu (http) - o je program,
ktory spractiva vasu poziadavku — vyhlad4 tito informéciu a poskytne ju opravnenému

uzivatelovi”, vysvetluje Joe Alexander. Dal§im partnerom je spoloénost Authentica
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Security Technologies Incorporated so sidlom v Montgomery Village v Marylande, ktora
nedavno prisla s produktom PageVault. Ide o balik integrovanych nastrojov, ktoré mozno
pouzit’ na zvySenie ochrany a kontroly citlivych a autorskych dokumentov vytvorenych
v prenosnom dokumentovom forméte Adobe Systems, a ktoré zaroven poskytuji vysoku

pruznost’ v distribucii tychto dokumentov.

”PageVault umoznuje uzivatel'ovi chranit’ useky alebo interné casti dokumentu”,
tvrdi Joe Alexander. Uzivatelia mo6zu napriklad publikovat podmienky vyberového
konania a pouzit' ¢asovy zdmok systému PageVault, ktory ur¢i ¢as, ked’ sa maju tieto
podmienky zverejnit’ na webe. Casovy zamok tiez po uplynuti uréeného Gasu pristup
uzavrie. Informacie sa neodstrania, no ¢asovy zamok PageVault urci, kedy sa prestani

zobrazovat’.

Systém PageVault mozno pouzit' aj na ochranu citlivych dokumentov s r6znymi
castami vysoko klasifikovanych dat. Pouzitim PageVault "mdzete ukryt’ Casti dokumentu
pred neopravnenymi uZzivatelmi, podla toho, ako sa identifikovali pri prihlaseni,”
pokracuje Joe Alexander. "Resumé mozno, napriklad, povazovat’ za otvorené informécie,
zatial’ Co d’alSie Casti dokumentu mozno pred jednotlivymi osobami ukryt’ podla toho, aké

su ich pristupové prava.”

Podl’a vyjadrenia Joe Alexandra budi na jar uvedené na trh dva komercéné ochranné
produkty typu firewall, ktoré bezia na operatnom systéme Trusted Solaris. Spolo¢nost’
V-One so sidlom v Germantowne v State Maryland prisla s aplikaciou virtualnej privatnej
siete ponukanej pod nazvom SmartGate, ktora poskytuje celoplo$nti ochranu sietovych dat
medzi vzdialenymi pracovnymi stanicami na Urovni aplikacie. Taktiez poskytuje
dvojfaktorovu identifikdciu, vzdjomnu identifikaciu, Sifrovanie a kontrolu pristupu.

Divizia SunScreen spolo¢nosti Sun Microsystems v aprili alebo v maji uvedie na
trh verziu 3.0 produktu SunScreen EFS. EFS mozno vramci organizadcie pouzit na
dosledné uplatiovanie zasad kontroly pristupu k sietovym sluzbam na vlastnom intranete.

Dal$im produktom radu Trusted spoloénosti Sun bude Trusted Solaris 7 s cielovym
terminom v septembri. Tento produkt bude postaveny na operacnom prostredi Solaris 7
spolo¢nosti Sun.

MHK
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